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Pankki ei ollut verkkopankkitunnuksia haettaessa hyvaksynyt Viron viranomaisen
myontadmaa passia Suomessa asuvan ja suomalaisen henkilétunnuksen omaavan Viron
kansalaisen T:n henkil6llisyyden todentamiseen, vaan oli edellyttanyt mainitun Euroopan
unionin jasenvaltion passin lisdksi suomalaisen viranomaisen myontaman tunnistusasiakirjan
esittamista. Syrjintalautakunta oli paatoksessaan katsonut pankin ilman asianmukaista
perustetta asettaneen T:n muita vastaavassa asemassa olevia suomalaisen
henkilotunnistusasiakirjan haltijoita epasuotuisampaan asemaan henkil6llisyyden
osoittamisessa. Syrjintalautakunta oli kieltanyt pankkia sakon uhalla jatkamasta
yhdenvertaisuuslain vastaiseksi katsottua menettelyd. Hallinto-oikeus oli paatoksessaan
katsonut, etta syrjintalautakunnan paatosta ei ollut ollut syytd muuttaa.

Sahkadisesta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain (tunnistuslaki) 17
8:n ja sen esitdiden mukaan tunnistuspalvelun tarjoajan on hyvaksyttava Euroopan
talousalueen valtion, Sveitsin tai San Marinon viranomaisen myontama passi tai henkilokortti
tunnistamisasiakirjaksi, jollei asiassa ole tullut esiin sellaisia seikkoja, joiden vuoksi
tunnistusvalineen hakijan henkil6llisyytté ei voida luotettavasti todentaa.

Viron viranomaisen T:lle myontama passi oli Euroopan unionissa hyvaksytty
matkustusasiakirjaksi ja sen luotettavuus oli henkilollisyyden tunnistamisessa rinnastettava
Suomen viranomaisten myontadmaan passiin. Puheena olevassa asiassa pankki ei ollut
esittanyt sellaista konkreettista kysymyksessa olevan asian riskiarviointiin liittyvaa seikkaa,
jonka vuoksi pankilla olisi ollut perusteltu syy epailla T:n virolaisen passin aitoutta, tai etta
T:n henkil6llisyyden tunnistamisessa olisi ollut kysymys muusta tunnistuslain 17 §:ssé ja sen
esitoissa tarkoitetusta tilanteesta.

Korkein hallinto-oikeus katsoi, kuten syrjintalautakunta ja hallinto-oikeus, ettd pankki oli
ilman asianmukaista perustetta asettanut T:n Euroopan unionin yhdenmukaistetut passien
myontamissaanndkset huomioon ottaen epasuotuisampaan asemaan kuin vastaavat Suomen
viranomaisen myontamien passien haltijat.

Suomen perustuslaki 6 § 2 momentti

Laki yhdenvertaisuutta koskevan lainséddannén voimaanpanosta (1347/2014) 6 8 1 momentti

Yhdenvertaisuuslaki (21/2004) 1 §, 2 § 2 momentti 4 kohta (84/2009), 6 § 1 momentti seka 2
momentti 1 ja 2 kohta, 11 § 2 momentti, 13 § 1 momentti 2 kohta, 15 § 1 momentti ja 17 §

Laki vahemmistovaltuutetusta ja syrjintélautakunnasta (660/2001) 7 ¢ § (22/2004)



Laki vahvasta sahkoisestéd tunnistamisesta ja sahkoisista allekirjoituksista (617/2009) 1 §, 2 §
1 ja 2 kohta seka 4 - 6 kohta, 14 § 1 ja 4 momentti sekd 17 § 1 ja 4 momentti

Laki luottolaitostoiminnasta (121/2007) 134 § 1 momentti (299/2010) ja 2 momentti seka 145 §
(505/2008)

Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta (503/2008) 7 § 1
momentti 1 ja 5 kohta sek& 4 momentti

Uhkasakkolaki (1113/1990) 6 8§ 1 ja 3 momentti
Paatos, josta valitetaan

Itd&-Suomen hallinto-oikeus 17.6.2015 nro 15/0193/4
Asian aikaisempi kasittely

Syrjintéalautakunta on 17.6.2014 tekeméll&dan paatokselld (dnro 2014/746) vahemmistdvaltuutetun
(nykyisin yhdenvertaisuusvaltuutettu) hakemuksesta kieltdnyt S-Pankki Oy:td jatkamasta tai
uusimasta T:hen tai kehenk&&n muuhun kohdistuvaa yhdenvertaisuuslain (21/2004) 6 8:n vastaista
menettelyd. Syrjintédlautakunta on asettanut kieltop&atoksensé tehosteeksi 5 000 euron suuruisen
uhkasakon ja méarannyt, ettd S-Pankki Oy:n on noudatettava kieltopaattsta 1.9.2014 mennessa.

Syrjintdlautakunta on lausunut paatdksensa perusteluina muun ohella seuraavaa:

Syrjintdlautakunta katsoo, etta hakija on esittanyt yksityiskohtaisen ja uskottavan kuvauksen
menettelystd, jonka perusteella hakija katsoo T:n tulleen syrjityksi pankkipalveluiden saamisessa.
Hakijan esittdmén selvityksen mukaan T:lle ei ollut my&nnetty verkkopankkitunnuksia, koska
pankki ei ollut hyvéksynyt hanen virolaista passiaan tunnistamisasiakirjaksi. Tall& perusteella
syrjintdlautakunta katsoo, etté syrjintdolettama on syntynyt.

Koska hakija on esittanyt selvitystd, jonka perusteella on syntynyt syrjintdolettama,
syrjintdlautakunta katsoo todistustaakan k&antyneen. S-Pankki Oy:n on siten ndytettava, ettei se ole
menetellyt yhdenvertaisuuslain 6 8:n syrjintékiellon vastaisesti.

1. Hakijan henkilollisyyden selvittamisen tarpeellisuus

Asiakkaan tunnistamista koskevan lainsdddannén mukaan pankin on voitava tunnistaa asiakkaansa
luotettavasti. T oli hakenut pankilta kdyttoonsa verkkopankkitunnuksia, joten pankilla oli ollut
perusteltu syy hanen henkildllisyytensa selvittdmiseen.

2. T:n passi henkilollisyyden todentamisasiakirjana

Pankki oli evannyt T:Itd mahdollisuuden verkkotunnusten saamiseen silld perusteella, ettei se ollut
hyvéksynyt hdnen virolaista passiaan asiakkaan tunnistamiseen kelpaavaksi
henkildllisyysasiakirjaksi.

Finanssivalvonta on 22.6.2010 antanut 1.9.2010 voimaan tulleet ohjeet asiakkaan tuntemisesta ja
todentamisasiakirjoista (Standardi S 2.4), joiden 60 kohdan mukaan pankki voi todentaa
luonnollisen henkilon henkildllisyyden suomalaisen viranomaisen myéntdmasta ajokortista,



henkilokortista, passista, diplomaattipassista, muukalaispassista ja pakolaisen matkustusasiakirjasta
ja kuvallisesta Kela-kortista ja myds ulkomaalaisen viranomaisen myontdmasta kansallisesta
passista ja matkustusasiakirjana hyvéksyttavasta henkilokortista.

Finanssivalvonnan ohjeiden 61 kohdan mukaan valvottava voi omien riskienhallintaperiaatteidensa
perusteella paattad, mitka edelld mainituista asiakirjoista se hyvaksyy todentamisasiakirjoiksi.

Finanssivalvonnan ohjeiden 64 kohdan mukaan, kun valvottava (pankki) toimii vahvasta
séhkdisesta tunnistamisesta ja sahkoisista allekirjoituksista annetussa laissa (tunnistuslaki)
tarkoitettuna tunnistuspalvelun tarjoajana, sen on suoritettava ensitunnistaminen henkilokohtaisesti
ja huolellisesti. Tunnistuspalvelun tarjoajan on tunnistettava tunnistusvélineen hakija toteamalla
hénen henkil6llisyytensa voimassa olevasta Euroopan talousalueen (ETA-alue) jasenvaltion,
Sveitsin tai San Marinon viranomaisen myontaméasta passista tai matkustamiseen kelpaavasta
henkil6kortista. Halutessaan tunnistuspalvelun tarjoaja voi kayttaa ensitunnistamisessa myos ETA-
alueen jasenvaltion viranomaisen 1.10.1990 jalkeen my6ntdmaa voimassa olevaa ajokorttia tai
muun valtion viranomaisen myontdmaa, voimassa olevaa passia.

Syrjintdlautakunta toteaa, ettei lainsaddanndsta tai muista virallisohjeista ole aiheutunut estetta
hakijan virolaisen passin hyvaksymiselle henkilollisyyden osoittavana henkil6llisyysasiakirjana.

Pankki ei ole esittanyt, ettd silla olisi ollut aihetta epailla hakijan esittdman henkil6llisyysasiakirjan
aitoutta.

Pankki on vedonnut Kilpailu- ja kuluttajaviraston, Finanssivalvonnan ja Finanssialan Keskusliitto
ry:n perustaman vakuutus- ja rahoitusneuvonta Finen kirjalliseen vastaukseen toisessa
samankaltaisessa asiassa (23.4.2014, 38511PAN), jonka mukaan Viestintavirasto olisi
tunnistamislakia valvovana viranomaisena hyvaksynyt sen, ett4 palveluntarjoajat vaativat
suomalaisen viranomaisen myontamaa tunnistusasiakirjaa. Perusteluna talle menettelylle olisi ollut
se, ettd ulkomaisesta passista tai henkilokortista ei kdy ilmi henkilétunnus ja sen varmistamiseen ei
ole ollut muuta luotettavaa asiakirjaa kuin Suomen viranomaisen mydntadma tunnistusasiakirja.
Neuvontatoimisto Finen kasityksen mukaan nayttaisi siten silté, ettd pankki ei ollut toiminut
virheellisesti kieltdytyessaan myontamasta verkkopankkitunnuksia EU:n jasenvaltion kansalaiselle
ilman suomalaisen viranomaisen myontdmaa henkilollisyystodistusta.

Lisaksi pankki katsoo Finelle antamassaan vastauksessa, ettd kun pankkitunnuksille on
tunnistuslaissa annettu pelkkad verkkopankin kaytt6a laajempi merkitys, kyse ei ole ollut sellaisesta
luottolain (oikeastaan luottolaitoslain) 134 §:n mukaisesta peruspankkipalvelusta, jonka pankki olisi
ollut velvoitettu myontamaan asiakkaalle. Kysymys ei pankin mukaan ole ollut asiakkaan
kansalaisuuteen tai taustaan perustuvasta syrjinnasta, vaan asiakasriskiin perustuvasta
riskienhallintakeinosta.

Pankin mukaan Suomen ulkopuolelta tulevat henkil6t muodostavat korkeamman rahanpesun ja
terrorismin rahoituksen riskin. Taman korkeamman riskin hallitsemiseksi pankki oli edellyttanyt
pankkitunnusten myoéntdmiseksi asiakkailtaan suomalaisen viranomaisen myontdmia asiakkaan
tunnistamisasiakirjoja.

Syrjintdlautakunta on selvittanyt, ettd erilaisten EU/ETA-jasenvaltioiden henkilGasiakirjojen
autenttisuuden ja aitouden toteamiseen liittyvien ongelmien helpottamiseksi Euroopan unionin
neuvosto yll&pitad kaikilla jasenvaltioiden Kielill4 Prado-internetsivustoa
(http://prado.consilium.europa.eu/), aitojen henkil- ja matkustusasiakirjojen verkkohakemistoa,



joka on tarkoitettu muiden ohella erityisesti pankki- ja luottolaitosten kayttoon. Sivustolla on kuvat
ja tunnistetiedot jasenvaltioiden virallisina matkustusasiakirjoina hyvéksyttavista
henkil6asiakirjoista, mukaan lukien T:n k&yttdma virolainen passi. Sivustolla on sanasto, jonka
avulla hakijan virolaisessa passissa kaytettyjen termien suomenkieliset vastineet l6ytyvat helposti (-
--). Sivustolla on palvelu (---), jonne henkildasiakirjan numeron syottdmélla saa tietdd, onko
kyseessa kansallisten viranomaisten tietojen mukaan asiakirja, joka on varastettu tai kadonnut,
jonka voimassaoloaika on péattynyt, joka on pateméaton tai jonka numeroista ei ole vield& myonnetty
patevéana asiakirjana. Sivustolta 16ytyy myos kansallisen yhteyspisteen puhelinnumero (---), josta
voi kysyaé tarvittaessa lisétietoja.

Koska T:n virolainen passi on Euroopan unionissa hyvaksytty matkustusasiakirjaksi, sen
luotettavuus on henkil6llisyyden tunnistamisessa rinnastettava Suomen viranomaisten myontamaéan
passiin.

Tunnistuslain 17 8:n 1 momentti ja Finanssivalvonnan ohjeiden 64 kohta ovat yksiselitteisia sen
suhteen, ettd tunnistuspalvelun tarjoajan on tunnistettava tunnistusvélineen hakija huolellisesti
toteamalla hanen henkildllisyytenséd voimassa olevasta Euroopan talousalueen jasenvaltion, Sveitsin
tai San Marinon viranomaisen myéntdmasté passista tai henkilokortista.

Hallituksen esitys tunnistuslaiksi (HE 36/2009 vp) lahtee selvasti siita, ettei tunnistuspalvelujen
tarjoajalla ole mahdollisuutta harkita, hyvaksyyko se EU/ET A-valtion kansalaisen passia tai
virallista henkilokorttia tunnistamisasiakirjaksi kuin erikseen maaritellyissa poikkeustilanteissa.
Pankki ei ole esittanyt mit&én erityisia syité sille, ettei se ollut hyvaksynyt T:n virolaista passia
tunnistamisasiakirjaksi. Pankin tunnistusperiaatteissa oli ollut yleisena lahtokohtana, etta se oli
hyvéksynyt pankkitunnusten saamiseksi vain Suomen viranomaisen myéntaman passin tai
henkilokortin.

Pankin perustelu ulkomailta tulevien henkildiden lahtokohtaisesta korkeamman rahanpesun ja
terrorismin rahoituksen riskistd, joka oikeuttaisi vaatimaan EU/ETA-valtion kansalaiselta
suomalaisen henkil6tunnistusasiakirjan, on lakiin perustumaton ja syrjiva. Liséksi se saattaa johtaa
syrjintana kiellettyyn etniseen profilointiin.

Edelld esitetyisté syista hakijan passi olisi tullut hyvaksyé hanen tunnistamisasiakirjakseen.

Nain ollen syrjintélautakunta katsoo ainoaksi perusteeksi pankin menettelylle jadvén sen, ettd T:lla
oli ollut virolainen passi, joten pankki oli ilman asianmukaista perustetta asettanut hanet muita
vastaavassa asemassa olevia suomalaisen henkilotunnistusasiakirjan haltijoita epadsuotuisampaan
asemaan henkil6llisyyden osoittamisessa.

Pankin menettely oli perustunut ohjeeseen, joka merkitsee etniseen alkuperédn perustuvaa erottelua.
Tama voi joissakin tilanteissa johtaa yhdenvertaisuuslaissa kiellettyyn vélilliseen syrjintaén.

Syrjintdlautakunta katsoo pankin menettelyssé olleen kyse vélillisesta syrjinnasta, joka asetti T:n
erityisen epéedulliseen asemaan.

Verkkopankkitunnusten saaminen on edellytyksené useiden tarkeiden viranomais- ja muiden
palvelujen sahkoiselle kayttamiselle. Tallaisen mahdollisuuden epddminen vaikeuttaa huomattavasti
monien asioiden hoitamista. Kyse on merkittavasta asiasta, joten syrjintalautakunta katsoo T:n
joutuneen erityisen epaedulliseen asemaan, kun hénelta oli evatty tima mahdollisuus.



Uhkasakko

S-Pankki Oy on ilmoittanut muuttaneensa henkildn tunnistamista koskevia ohjeitaan 1.5.2014.
Ohjeiden mukaan "Pankkitunnukset voidaan luovuttaa luonnolliselle henkil6lle, jolla on
suomalainen henkilotunnus. Asiakkaan henkilollisyys todennetaan voimassa olevasta Euroopan
talousalueen (ETA) jasenvaltion, Sveitsin tai San Marinon viranomaisen myontadmasta passista tai
matkustusasiakirjaksi hyvéaksyttavasta henkilokortista."”

Pankin vastauksesta ilmenee kuitenkin, ettd pankin tunnistusperiaatteiden mukaan pankki voi
edellyttdd ETA-alueen, Sveitsin ja San Marinon kansalaisilta myds muita henkilollisyyden
vahvistavia asiakirjoja. Ohjeissa ei tuoda esiin, missa tilanteissa ja milla perusteella tata voitaisiin
edellyttda.

Lisdksi pankin vastauksesta ilmenee, ettd se pitaa yleisesti kaikkia Suomen ulkopuolelta tulevia
henkil6ita korkeampana rahanpesun ja terrorismin rahoituksen riskind, joka pankin mukaan
oikeuttaa taman riskin hallitsemiseksi edellyttdmaan pankkitunnusten myontamiseksi asiakkailta
suomalaisen viranomaisen myontadmid asiakkaan tunnistamisasiakirjoja. TAma saattaa johtaa
valittdmaan syrjintaan ja syrjintana kiellettyyn etniseen profilointiin.

Syrjintdlautakunta katsoo pankin yleisten tunnistamisohjeiden olevan edelleen sill& tavoin
tulkinnanvaraiset, ettd ne voivat johtaa valittoméén tai valilliseen syrjintédan. Syrjintalautakunta
katsoo aiheelliseksi asettaa kieltopaatoksensa tehosteeksi 5 000 euron suuruisen uhkasakon.

S-Pankki Oy:n on noudatettava syrjintéalautakunnan kieltopaatosta 1.9.2014 mennessa.

Syrjintdlautakunnan kieltopaatdsté on noudatettava yhdenvertaisuuslain 18 §:n 2 momentin mukaan
muutoksenhausta huolimatta, ellei hallinto-oikeus toisin méaraa.

Hallinto-oikeuden ratkaisu

It&-Suomen hallinto-oikeus on valituksenalaisella paatoksellaén hylannyt S-Pankki Oy:n valituksen.
Hallinto-oikeus on lausunut p&atoksensé perusteluina seuraavaa:

Hallinto-oikeuden toimivalta

Syrjintdlautakunnan paatoksen tekemisen aikaan voimassa olleen yhdenvertaisuuslain (21/2004) 18
8:5s4 s&adetdan, etta syrjintalautakunnan 13 8:n 1 momentin 2 kohdan nojalla tekemé&én paatokseen
haetaan muutosta valittamalla hallinto-oikeuteen. Toimivaltainen hallinto-oikeus on se, jonka
tuomiopiirissa syrjityksi vaitetyn kotipaikka sijaitsee. Muutoksenhausta on muutoin voimassa, mité
hallintolainkaytt6laissa (586/1996) saadetaan.

Syrjintdlautakunnan paatés on yhdenvertaisuuslain (21/2004) 13 8:n 1 momentin 2 kohdassa
tarkoitettu kieltop&atds. Koska syrjityksi vaitetyn T:n kotipaikka Kotka sijaitsee Itd-Suomen
hallinto-oikeuden tuomiopiirissg, hallinto-oikeus on toimivaltainen k&sitteleméén asian.

Asian taustaa ja oikeudenkaynnin kohde

Viron kansalainen T, jolla on kotipaikka Suomessa ja jolla on suomalainen henkilétunnus, on
hakenut valittajana olevalta pankilta verkkopankkitunnuksia. H&n on esittanyt



henkildllisyystodistuksenaan Viron passin. Pankki ei ole myontanyt T:lle verkkopankkitunnuksia
perustellen menettelyaan sillg, ettd muun EU/ETA-jasenvaltion kuin Suomen myéntamé passi ei
ollut pankin tuolloisten tunnistusperiaatteiden mukaan riittava tunnistusasiakirja pankkitunnuksia
haettaessa. Hallinto-oikeus huomauttaa, ettd pankki on sittemmin muuttanut tunnistusperiaatteitaan
ja se on myontanyt T:lle verkkopankkitunnukset.

VahemmistOvaltuutettu on tehnyt syrjintdlautakunnalle hakemuksen syrjintdasiassa.
VahemmistOvaltuutettu on pyytanyt syrjintédlautakuntaa tutkimaan, onko pankki vaatiessaan T:It&
suomalaisen viranomaisen myontamaa tunnistusasiakirjaa toiminut yhdenvertaisuuslain (21/2004)
sisaltdméan syrjintakiellon vastaisesti.

Syrjintdlautakunta on valituksenalaisessa paatdksessadn arvioinut pankin ilman asianmukaista
perustetta asettaneen T:n muita vastaavassa asemassa olevia suomalaisen henkilétunnistusasiakirjan
haltijoita epasuotuisampaan asemaan henkil6llisyyden osoittamisessa ja kieltdnyt pankkia sakon
uhalla jatkamasta yhdenvertaisuuslain (21/2004) 6 §:n vastaiseksi arvioimaansa menettelya.
Syrjintdlautakunnan paatoksen mukaan pankin menettelyssa on ollut kyse vélillisesté syrjinnasta.
Edelleen syrjintadlautakunta on katsonut T:n joutuneen erityisen epdedulliseen asemaan, koska
verkkopankkitunnusten saamisen epddminen vaikeuttaa huomattavasti monien térkeiden
viranomaispalveluiden ja muiden palveluiden sahkdista kayttdmista.

Valittajana oleva pankki on vedonnut siihen, ettd pankin toimintaa ohjaavat ja valvovat
Finanssivalvonta, Viestintavirasto sekd Vakuutus- ja rahoitusneuvonta Fine ovat hyvéaksyneet sen
k&ytannon vaatia suomalaisen viranomaisen myoéntdma tunnistusasiakirja pankkitunnuksia
myo6nnettdessa riskienhallinnallisista syistd. Valittajan mukaan asiassa ei ole kysymys syrjinnasta.
Tunnistusperiaatteet eivat voi johtaa valittomaan tai valilliseen syrjintaan, koska niissa ei ole
eroteltu Suomea muusta ETA-alueesta. Pankki voi siis edellyttdd muita henkildllisyyden
vahvistavia asiakirjoja yhtd hyvin myos suomalaisen tunnistusasiakirjan esittavalta henkilolta.
Pankin mukaan sen omaksumalla k&ytanndlla on oikeutettu tavoite ja tavoitteen saavuttamiseksi
kéytetyt keinot ovat edelld mainittujen viranomaisten ndkemysten mukaan olleet asianmukaisia ja
tarpeellisia.

Asiassa on kysymys syrjintdlautakunnan valituksenalaisen p&atoksen laillisuudesta. Asiassa on
valituksen johdosta arvioitava, onko pankin menettelyssé ollut kysymys paatdksen tekemisen
aikaan voimassa olleen yhdenvertaisuuslain (21/2004) 6 8:ssd tarkoitetusta syrjinnasta ja onko
syrjintdlautakunta voinut kielt44 pankkia sakon uhalla jatkamasta sen tuolloisten
tunnistusperiaatteiden mukaista menettelyaan.

Sovellettavat oikeusohjeet

Vahvasta sahkoisestd tunnistamisesta ja sahkoisisté allekirjoituksista annetun lain (617/2009,
tunnistuslaki) 1 §:n mukaan laissa sdédetédén vahvasta sahkdisesté tunnistamisesta ja séhkoisisté
allekirjoituksista seké niihin liittyvien palveluiden tarjoamisesta niit4 kayttaville palveluntarjoajille
jayleisolle.

Lain 2 8:n 1 momentin mukaan laissa tarkoitetaan
1) vahvalla s&hkoiselld tunnistamisella henkilon yksiloimisté ja tunnisteen aitouden ja

oikeellisuuden todentamista s&hkoistd menetelmaa kayttamalla perustuen véhintdén kahteen
seuraavista kolmesta vaihtoehdosta:



a) salasanaan tai johonkin muuhun sellaiseen, mité tunnistusvélineen haltija tiet&a;
b) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvalineen haltijalla on hallussaan; tai
c¢) sormenjalkeen tai johonkin muuhun tunnistusvélineen haltijan yksiloivaan ominaisuuteen;

2) tunnistusvélineelld esineit4 ja yksiloivia tietoja tai ominaisuuksia, jotka yhdessd muodostavat
vahvaan sdhkoiseen tunnistamiseen tarvittavat tunnisteet, tunnistamisen valineet ja todentamisen
valineet;

)

Lain 14 8:n 1 momentin mukaan tunnistuspalvelun tarjoajalla on oltava tunnistusperiaatteet, joissa
maéaritella&n tarkemmin, kuinka palveluntarjoaja tayttaa tassé laissa tarkoitetut velvollisuutensa.
Erityisesti on madriteltdva tarkemmin, kuinka tunnistuspalvelun tarjoaja toteuttaa 17 8:ssa
tarkoitetun ensitunnistamisen.

Lain 17 8:ssd sdadetdédn tunnistusvélineen hakijan ensitunnistamisesta. Sdannoksen 1 momentin
mukaan ensitunnistamisen on tapahduttava henkilokohtaisesti. Tunnistuspalvelun tarjoajan on
tunnistettava tunnistusvélineen hakija huolellisesti toteamalla hanen henkil6llisyytensa voimassa
olevasta Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myontamasta
passista tai henkilokortista. Halutessaan tunnistuspalvelun tarjoaja voi kéyttaa ensitunnistamisessa
my6s Euroopan talousalueen jasenvaltion viranomaisen 1 paivéan lokakuuta 1990 jalkeen
myontdmaa voimassa olevaa ajokorttia tai muun valtion viranomaisen myontdméaa voimassa olevaa
passia.

Valituksenalaisen p&atoksen tekemisen aikaan voimassa olleen yhdenvertaisuuslain (21/2004) 6
8:554 sééadetdan syrjinnén kiellosta. S&&nndksen 1 momentin mukaan ket&én ei saa syrjia ian, etnisen
tai kansallisen alkuperén, kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen,
terveydentilan, vammaisuuden, sukupuolisen suuntautumisen tai muun henkil6on liittyvén syyn
perusteella. S&&nnoksen 2 momentin 1 kohdan mukaan syrjinnalla tarkoitetaan:

1) sit§, ettd jotakuta kohdellaan epasuotuisammin kuin jotakuta muuta kohdellaan, on kohdeltu tai
kohdeltaisiin vertailukelpoisessa tilanteessa (valiton syrjinta);

2) sit4, ettd ndenndisesti puolueeton sd&nnds, peruste tai kaytantd saattaa jonkun erityisen
epéedulliseen asemaan muihin vertailun kohteena oleviin n&dhden, paitsi jos sdéannoksell,
perusteella tai kaytannolla on hyvéksyttava tavoite ja tavoitteen saavuttamiseksi kdytetyt keinot
ovat asianmukaisia ja tarpeellisia (valillinen syrjintd);

(--):
Hallinto-oikeuden oikeudellinen arviointi

Tunnistuslakia ei sovelleta yhteison siséiseen tunnistamiseen eiké yhteisén omiin
tunnistusmenetelmiin sen tunnistaessa omia asiakkaitaan omissa palveluissaan. Pankki on
Viestintaviraston lausunnon johdosta antamassaan vastineessa todennut, ettd sen myontamét
verkkopankkitunnukset toimivat seka tunnistuslain mukaisena tunnistusvalineend ettd pankin
omissa palveluissa. Kyseessa olevat verkkopankkitunnukset on siten tunnistuslain 2 8:n 1 momentin
2 kohdassa tarkoitettu tunnistusvaline ja niita hakevan henkilon ensitunnistamiseen sovelletaan



tunnistuslain 17 §:44. Asiassa on riidatonta, ettd T:n ensitunnistaminen on tapahtunut
henkilokohtaisesti. H&n on ensitunnistamistilanteessa esittanyt henkildllisyystodistuksenaan Viron
passin. Viro kuuluu Euroopan talousalueen jasenvaltioihin. T:n henkil6llisyys on siis ollut
todettavissa tunnistuslain 17 8:n 1 momentissa tarkoitetulla tavalla hanen esittdméastdan Viron
passista.

Pankki ei ollut kuitenkaan myontényt T:lle verkkopankkitunnuksia vedoten tuolloisiin
tunnistusperiaatteisiinsa, joiden mukaan pankki oli voinut edellyttdd Euroopan talousalueen (ETA)
kansalaisilta my6s muita henkildllisyyden vahvistavia asiakirjoja. Valituksen mukaan
tunnistusperiaatteet olivat perustuneet rahanpesun ja terrorismin rahoittamisen estamisesté ja
selvittdmisestd annetusta laista johtuvaan pankin riskiperusteiseen arvioon, jonka mukaan pankin
toiminnan luonne ja laajuus huomioiden Suomen ulkopuolelta tuleviin henkil6ihin sovellettiin
korkeampaa rahanpesun ja terrorismin rahoituksen riskid. Korkeamman riskin hallitsemiseksi
pankki oli edellyttanyt verkkopankkitunnusten myoéntamiseksi asiakkailtaan suomalaisen
viranomaisen myontdmia asiakkaan tunnistautumisasiakirjoja. Pankin mukaan menettely on ollut
perusteltu, koska ulkomaisesta passista tai henkilokortista ei ilmene suomalainen henkilétunnus
eikd suomalaisen henkilétunnuksen varmistamiseen ole muuta luotettavaa asiakirjaa kuin
suomalaisen viranomaisen myontaméa ulkomaalaisen tunnistusasiakirja.

Hallinto-oikeuden ndkemyksen mukaan asiassa tulee siis arvioitavaksi se, onko pankki voinut
edellyttdd rahanpesun ja terrorismin rahoituksen korkeamman riskin hallitsemiseksi sitd, etta Viron
kansalainen T, jolla on suomalainen henkilotunnus, esittdd henkilollisyytensa todentamiseksi
suomalaisen viranomaisen mydéntaman tunnistusasiakirjan.

Tunnistamislain 17 8:n liséksi pankin asiakkaan tunnistamisesta sdédetééan ainakin
luottolaitostoiminnasta annetussa laissa (luottolaitoslaki) ja rahanpesun ja terrorismin rahoittamisen
estdmisesta ja selvittdmisestd annetussa laissa (503/2008, rahanpesulaki). Syrjintalautakunnan
paatoksen tekemisen aikaan voimassa olleen luottolaitoslain (121/2007) 145 §:ssa (505/2008)
sdadettiin asiakkaiden tuntemisesta. Luottolaitoksen ja sen konsolidointiryhmaéan kuuluvan
rahoituslaitoksen on tunnettava asiakkaansa ja niilla on oltava riittavét riskienhallintajarjestelmat,
joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskeja. Asiakkaan tuntemisessa on
lisdksi voimassa, mité rahanpesun ja terrorismin rahoituksen estdmisesté ja selvittdmisesta
annetussa laissa (503/2008) saadetédén. Rahoitustarkastus (oikeastaan Finanssivalvonta) voi antaa
tarkempia madrayksia asiakkaan tuntemisessa noudatettavista menettelytavoista ja
riskienhallinnasta. Hallinto-oikeus toteaa, ettd voimassa olleessa luottolaitoslaissa ei ole tarkempia
s&éannoksia asiakkaan tunnistamisen tavoista.

Rahanpesulain 1 §:n mukaan lain tavoitteena on estad rahanpesua ja terrorismin rahoittamista,
edistad tallaisen toiminnan paljastamista ja tutkintaa sekd tehostaa rikoksen tuottaman hyédyn
jaljittdmistd ja takaisinsaantia. Lailla on tdytantéonpantu Euroopan parlamentin ja neuvoston
direktiivi (2005/60/EY) rahoitusjarjestelmén kayton estamisestéd rahanpesutarkoituksiin seka
terrorismin rahoitukseen.

Rahanpesulain saatdmiseen johtaneen hallituksen esityksen (HE 25/2008 vp, s. 1) mukaan lakiin
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta otettaisiin direktiivissa
edellytetyt sddnnokset asiakkaiden tuntemisesta ja asiakassuhteen jatkuvasta seurannasta.
Asiakkaan tuntemiseksi edellytettavien toimien laajuus pohjautuisi riskiperusteiseen arviointiin.
Riskiperusteinen arviointi edellyttaisi, ettd ilmoitusvelvollisella ovat riittdvat menetelmat, joilla se
arvioi toimintaansa ja asiakkaisiinsa liittyvat rahanpesun ja terrorismin rahoituksen riskit. Kun
rahanpesun tai terrorismin rahoituksen riski on tavanomaista suurempi, ilmoitusvelvollisen olisi



tehtévé asiakkaan tuntemista koskevat toimet tehostetusti. Tallainen riski liittyy muun muassa
kirjeenvaihtajapankkisuhteisiin, asiakkaisiin, jotka on etdtunnistettu tai jos asiakkaana on toisen
valtion poliittisesti vaikutusvaltainen henkil®.

Tunnistuslain s&&tdmiseen johtaneen hallituksen esityksen (HE 36/2009 vp, s. 55 - 56) mukaan lain
17 8:n 1 momentin mukaisessa ensitunnistamisessa kaytettavaksi sallittujen asiakirjojen maara on
rajallinen. Euroopan talousalueen jasenvaltion viranomaisen mydntdméan passin ja henkil6kortin
sisdllyttdminen saannokseen johtuu siit4, ettd alueella on olemassa harmonisoidut sdédnnokset
passeista ja henkilokorteista. Jos niit4 ei hyvaksyttéisi ensitunnistamisessa, merkitsisi se estetté
sisamarkkinoilla.

Hallinto-oikeus toteaa, ettd rahanpesulain saantely mahdollistaa tunnistuslaissa séédettyé tiukemmat
edellytykset pankin asiakkaan tunnistamiselle. Tunnistamisen eritasoiset edellytykset johtuvat
sdadosten lahtokohdista, jotka poikkeavat toisistaan. Tunnistuslaissa saddetdén vahvaan sahkoiseen
tunnistamiseen liittyvien palveluiden, kuten verkkopankkitunnusten, tarjoamisesta.
Verkkopankkitunnusten kayttaminen on nykyisin osa paivittéista asiointia pankkipalveluissa ja
lisadntyvisséd maarin myos muissa yksityisissé ja julkisissa palveluissa. Verkkopankkitunnusten
myo6ntdminen on hallinto-oikeuden ndkemyksen mukaan osa pankin tavanomaista toimintaa.
Tunnistuslain esitéiden mukaan ETA:n jasenvaltion viranomaisen mydntdman passin
hyvéksyminen laissa tarkoitetun ensitunnistamisen vélineeksi johtuu siit4, ett4 alueella on olemassa
harmonisoidut séannokset passeista ja henkilokorteista. Téhdn ndhden mink& tahansa ETA:n
jasenvaltion passia on pidettdva riittdvana tunnistusvalineena verkkopankkitunnuksia haettaessa
myos tilanteessa, jossa hakijalla on suomalainen henkilétunnus, joka ei kuitenkaan ilmene hanen
esittdmastaan passista.

Luottolaitoslain ja rahanpesulain perusteella tilannetta voi kuitenkin olla syyté arvioida toisin,
mikali asiassa on ilmennyt erityisié syitd epailla esitetyn passin tai sen esittdneen henkilon
luotettavuutta. Syntyneen epdilyksen johdosta on voinut syntyd myos tarve arvioida rahanpesun ja
terrorismin rahoittamisen riskia tilanteessa.

Rahanpesulain lahtokohta on rahanpesun ja terrorismin rahoittamisen estdminen. Mainittujen
toimien vahingollisen ja rikollisen luonteen johdosta niihin liittyvén riskin kontrollointi edellyttaa
tehostettua valvontaa. Rahanpesulain taustalla olevan Euroopan parlamentin ja neuvoston
direktiivin (2005/60/EY) 8 artiklan 2 kohdassa on s&&detty luottolaitosten harkintavallasta sen
suhteen, millaisia keinoja ja dokumentteja ne hankkivat ja vaativat asiakasta tunnistaessaan.
Kyseisessé sédnnoksessa ja myos direktiivin johdanto-osassa (kohta 10) korostetaan kuitenkin, etta
asiakkaan tunnistamista koskevien toimenpiteiden laajuuden on oltava oikeassa suhteessa
rahanpesun ja terrorismin rahoituksen riskiin ndhden. Hallinto-oikeuden arvion mukaan
tunnistamisen tehostaminen laissa tarkoitetulla tavalla edellyttd&kin aina konkreettisiin seikkoihin
perustuvaa epdilyd pankin yksittaisen asiakkaan liittymisest& rahanpesuun tai terrorismin
rahoittamiseen. Hallinto-oikeus toteaa, ettd pankki ei ole vaittanytk&an sen epailleen T:n
osallistuneen mainittuihin toimiin. N&in ollen pankilla ei ole arvioitava olleen perusteltua syyté
edellyttdd T:t& esittdmé&dn suomalaisen viranomaisen myontdmaa tunnistusasiakirjaa
verkkopankkitunnukset saadakseen.

Pankki on vedonnut asiassa pankkien toimintaa ohjaavien ja valvovien Viestintéviraston,
Finanssivalvonnan ja Vakuutus- ja rahoitusneuvonta Finen esittdmiin kantoihin, joiden mukaan
suomalaisen viranomaisen myodntaman tunnistusasiakirjan edellyttdminen pankkitunnuksia
myonnettdessé on hyvéksyttavaa riskienhallinnallisista syisté. Hallinto-oikeus toteaa, etta
mainittujen viranomaisten kannanotoilla ei ole ratkaisevaa oikeudellista merkitysta yksittaisessa



syrjintaasiassa, jonka tuomioistuin lopulta ratkaisee. Hallinto-oikeus toteaa kuitenkin, etta
mainittujen virastojen kannanotot eivat valttdmatta ole ristiriidassa hallinto-oikeuden ratkaisun
kanssa, koska kannanotoista ei selvid, koskevatko ne T:n asiaa vai liittyvatko ne pankin
tunnistamisperiaatteisiin yleisemmalla tasolla. Viestintaviraston asiassa antama lausunto tukee
hallinto-oikeuden ndkemysta siitd, ett lisdasiakirjojen edellyttdmisen on liityttava erityisiin syihin.
Viestintaviraston lausunnon mukaan Viron passi on tunnistuslain perusteella I&htokohtaisesti
riittdva ensitunnistamisen asiakirja, mutta lain valossa tunnistusvalineen myontajalla on oikeus ja
velvollisuus arvioida asiakirjan luotettavuutta, mink& vuoksi laista ei seuraa ehdotonta oikeutta
tunnistusvalineeseen lain 17 8:n 1 momentissa mainitun asiakirjan perusteella.

Pankki ei ole edelld selostetuissa olosuhteissa voinut edellyttad T:t& esittdmaan Viron passin lisaksi
muita tunnistusasiakirjoja verkkopankkitunnukset saadakseen. Tdman johdosta hallinto-oikeus
yhtyy syrjintdlautakunnan valituksenalaisen p&datdksen mukaiseen kantaan, jonka mukaan pankki on
ilman asianmukaista perustetta asettanut T:n muita vastaavassa asemassa olevia suomalaisen
tunnistusasiakirjan haltijoita epasuotuisampaan asemaan henkildllisyyden osoittamisessa. Pankin
mainittu menettely on ollut vastoin yhdenvertaisuuslain (21/2004) 6 8:ssa saddettyd syrjinnén
kieltoa. Syrjintalautakunta on sen vuoksi voinut Kieltd4 pankkia jatkamasta menettelydén ja asettaa
kieltopaatoksensa tehosteeksi uhkasakon. Syrjintalautakunnan péatosta ei ole siten syytad muuttaa,
vaan valitus on hylattava.

Hallinto-oikeus toteaa, ettd pankki on valituksen vireille tulon jalkeen muuttanut
tunnistusperiaatteitaan siten, ettd sen voimassa oleviin tunnistusperiaatteisiin ei siséally
mahdollisuutta edellyttda hyvaksyttavien tunnistusasiakirjojen liséksi muita asiakirjoja
verkkopankkitunnuksia luovutettaessa. Tahan nahden ja ottaen huomioon, ettd valituksenalaisessa
paatoksessa on ollut kysymys lahinna yksittaiseen tapaukseen liittyvésta syrjintdasiasta, hallinto-
oikeus ei arvioi tarpeelliseksi lausua pankin aikaisemmin voimassa olleiden tunnistusperiaatteiden
laillisuudesta yleisesti.

Hallinto-oikeuden soveltamat oikeusohjeet

Perusteluissa mainitut

Hallinto-oikeuslaki 1 § 1 momentti

Valtioneuvoston asetus hallinto-oikeuksien tuomiopiireistd 1 §

Laki vahvasta sdhkoisesta tunnistamisesta ja sahkdisisté allekirjoituksista 1 § 1 - 3 momentti

Asian ovat ratkaisseet hallinto-oikeustuomarit Veijo Tarukannel, Mirjami Paso ja Anu Koivuluoma,
joka on myos esitellyt asian.

Kasittely korkeimmassa hallinto-oikeudessa

S-Pankki Oy on valituksessaan vaatinut, ettd korkein hallinto-oikeus kumoaa hallinto-oikeuden ja
syrjintdlautakunnan paatokset.

Vaatimustensa tueksi S-Pankki Oy on uudistanut asiassa aiemmin lausumansa ja esittanyt muun
ohella seuraavaa:



S-Pankki Oy:ll& on rahanpesulain perusteella velvollisuus arvioida omaa asiakaskuntaansa ja
palveluverkostoaan sekd tunnistaa niihin liittyvét riskit. Mikali S-Pankki Oy arvioi asiakasryhmiin,
jotka asioivat muilla kuin suomalaisilla tunnistusasiakirjoilla, liittyvan keskiméaaraistd suuremman
rahanpesu- tai vaarinkaytosriskin, pankin tulee Finanssivalvonnan maarédyksen mukaan kohdistaa
tehostettuja asiakkaan tuntemista koskevia menettelyja ndihin asiakassuhteisiin. Jos tehostettuja
toimenpiteitd, kuten suomalaisen tunnistusasiakirjan edellyttdmistd, ei voida vaatia, S-Pankki Oy ei
tosiasiallisesti voisi kohdistaa sadntelyn edellyttdma tehostettua toimea korkeariskisempaan
asiakasryhméaan. Korkeampi riski ei itsessaan tarkoita yksittaiseen henkiloon kohdistuvaa epailya,
vaan kyse on kokonaisvaltaisesta S-Pankki Oy:n asiakkaisiin ja tuotteisiin liittyvésta
riskiprofiloinnista.

S-Pankki Oy on siséisten ohjeidensa ja arvioidensa pohjalta arvioinut, ettd muihin kuin suomalaisen
henkilétunnuksen omaaviin henkildihin kohdistuu suurempi asiakkaan tuntemiseen ja
tunnistamiseen liittyva riski. S-Pankki Oy on riskiarviossaan ottanut huomioon sek& tavanomaisen
asiakaskuntansa etta tuotteensa. Sille, ett& eri kansallisuuksiin tai sijaintivaltioihin arvioidaan
kohdistuvan toisistaan poikkeavia rahanpesun ja terrorismin rahoittamisen riskejé, on peruste
kansainvélisessa pakotesaantelyssa. Se, ettd S-Pankki Oy riskiarvionsa mukaisesti on edellyttanyt
eri asiakasryhmiltaan erilaisia tunnistustapoja, ei voi olla syrjintdé vaan on pankilta laissa
edellytettya riskienhallintaa.

S-Pankki Oy on k&ynyt Finanssivalvonnan kanssa l&pi asiakkaan tuntemiseen liittyvia kaytantojaan
ja menetelmi&én ja katsoo talta osin toimineensa rahanpesulakia valvoneen viranomaisen
ohjeistuksen mukaisesti.

Pankit voivat toteuttaa asiakkaan tuntemiseen sekd rahanpesun ja terrorismin rahoittamisen
estamiseen ja selvittdmiseen liittyvat velvoitteensa ja riskienhallinnan omaan toimintaansa
soveltuvilla k&ytannon ratkaisuilla. S-Pankki Oy:n asiakkaan tunnistamiseen liittyvat prosessit on
mitoitettu suhteessa siihen, kuinka hyvin pankin on tosiasiallisesti mahdollista tunnistaa ja tuntea
asiakkaansa. Tunnistamisen yhteydessé asiakkaalta edellytettavien tunnistusasiakirjojen laajuus ei
johdu yksittaisesta asiakkaasta, vaan pankin riskienhallinnasta ja pankin kyvysta tunnistaa
asiakkaansa.

S-Pankki Oy on silloisissa toimintaohjeissaan katsonut pankkitunnusten mydntamisesta syntyvén
tuotteeseen liittyvén riskin peruspankkipalveluiden avaamista suuremmaksi.

Viestintaviraston, Finanssivalvonnan ja Vakuutus- ja rahoitusneuvonta Finen kannanotot koskevat
yksittdisid vastaavanlaisia asioita. Kannanotot eivat koske ainoastaan S-Pankki Oy:n
tunnistusperiaatteita, vaan my6s pankin voimassa ollutta siséistd ohjeistusta. Viestintavirasto ei ole
valvontakaytannossaan edellyttanyt, ettd ensitunnistamisessa ei voisi esimerkiksi ETA-valtion
passin ohella edellyttdd myos muita tietoja, vaan virasto on katsonut, ettd tunnistusvélineen
myontéjalla on asiassa kohtuullinen harkintavalta.

T ei ole joutunut erityisen epasuotuisaan asemaan. Hanella olisi ollut mahdollisuus saada
suomalainen henkil6todistus poliisilta. Pankilla on joka tapauksessa ollut toimintaan oikeuttava
tavoite sekd siihen liittyvat asianmukaiset ja tarpeelliset toimet.

S-Pankki Oy:ll& on ollut oikeus luottaa siihen, ettd toimiessaan pankin toimintaa valvovien
viranomaisten hyvéksymaélla tavalla toinen viranomainen ei pida menettelya lainvastaisena.
Viranomaisten olisi tullut tehd& asiassa yhteistyotd, eiké syrjintdlautakunnan olisi tullut antaa
pankille kieltop&atosté uhkasakolla tehostettuna.



Yhdenvertaisuus- ja tasa-arvolautakunta on valituksen johdosta antamassaan lausunnossa viitannut
syrjintdlautakunnan paatokseen ja syrjintdlautakunnan hallinto-oikeudelle antamaan lausuntoon.

Yhdenvertaisuusvaltuutettu on valituksen johdosta antamassaan lausunnossa esittanyt valituksen
hylkaamisté.

Yhdenvertaisuusvaltuutettu on viitannut syrjintdlautakunnan hallinto-oikeudelle antamaan
lausuntoon ja esittanyt muun ohella, ettd yhdenvertaisuuslain (21/2004), Suomen perustuslain seké
Suomea velvoittavien kansainvalisten ihmisoikeussopimusten syrjinnén vastaisten saaddsten ydin
on, etté jokaista ihmistd on kohdeltava yksiloné eik& ryhman jasenena. Palveluntarjoajalle tdma
tarkoittaa sité, ettd yksiloon kohdistuvaa menettelyd ei voida oikeuttaa asiakkaan johonkin
viiteryhmaan kuulumisen perusteella. Tamé koskee poikkeuksetta ja yhtd lailla ravintoloiden ja
kauppojen kuin myos pankkien asiakkaisiin kohdistamia menettelyjéa.

T ei ole kayttanyt hanelle varattua tilaisuutta antaa valituksesta selitys.
S-Pankki Oy on vastaselityksessadn lausunut muun ohella seuraavaa:

S-Pankki Oy:n pankkitunnuksia ei luovuteta pelkédstédan vahvaa sahkadista tunnistautumista varten.
Koska pankkitunnukset eivat kuulu niin sanottuihin peruspankkipalveluihin, pankilla on oikeus
paattaa, mitd palveluja se asiakkailleen tarjoaa.

S-Pankki Oy:ssé ensitunnistaminen tehdaan pankin asiakaspalvelupisteissa, joissa tyoskentelee S-
Pankki Oy:n asiamiehin& toimivien osuuskauppojen henkil6kuntaa. Henkilékunnan koulutus
tapahtuu S-Pankki Oy:n toimesta. Asiakkaan tunnistamiseen liittyvét prosessit on mitoitettu
suhteessa siihen, kuinka hyvin tunnistaminen néissa asiakaspalvelupisteissa kyetdan suorittamaan.
Yhdenvertaisuuslain 6 §8:n 2 momentin 2 kohdan ei voida katsoa edellyttavan, etta pankin
suorittaman ensitunnistamiseen liittyvan riskinarvioinnin olisi tullut olla ulkomaan passin
esittdneeseen asiakkaaseen yksilollisesti kohdistuvaa.

Uuden 1.5.2014 aloittaneen S-Pankki Oy:n toimintaohjeen ja tunnistusperiaatteiden mukaan pankin
asiakkaan hakiessa pankkitunnuksia tunnistusasiakirjaksi hyvaksytdan myos EU- tai ET A-alueen
viranomaisen myontdma passi tai henkilokortti. T:ll& on nykyisin S-Pankki Oy:n pankkitunnukset.

Vaikka korkein hallinto-oikeus katsoisi, ettd S-Pankki Oy:n aikaisempien ohjeiden mukainen
toiminta olisi ollut asiakasta syrjivaa, kieltopdatoksen tehosteeksi ei olisi tullut asettaa uhkasakkoa
ja se tulee poistaa.

T:lle on lahetetty tiedoksi yhdenvertaisuus- ja tasa-arvolautakunnan ja yhdenvertaisuusvaltuutetun
lausunnot ja S-Pankki Oy:n vastaselitys.

Yhdenvertaisuus- ja tasa-arvolautakunnalle sekd yhdenvertaisuusvaltuutetulle on lahetetty tiedoksi
S-Pankki Oy:n vastaselitys.

Korkeimman hallinto-oikeuden ratkaisu

Korkein hallinto-oikeus on tutkinut asian. Valitus hylatdan. Hallinto-oikeuden paatdksen
lopputulosta ei muuteta.

Perustelut



1 Kysymyksenasettelu

S-Pankki Oy ei ole verkkopankkitunnuksia haettaessa hyvaksynyt Viron viranomaisen myontaméaa
passia Suomessa asuvan ja suomalaisen henkilétunnuksen omaavan Viron kansalaisen
henkilollisyyden todentamiseen, vaan on edellyttdnyt mainitun Euroopan unionin jasenvaltion
passin lisdksi suomalaisen viranomaisen mydntdman tunnistusasiakirjan esittamista.

Asiassa on kysymys siitd, onko S-Pankki Oy menetellyt yhdenvertaisuuslain (21/2004) 6 §:ss&
tarkoitetun syrjinnén kiellon vastaisesti ja onko syrjintdlautakunta (nykyisin yhdenvertaisuus- ja
tasa-arvolautakunta) voinut siten kieltdd S-Pankki Oy:té jatkamasta menettelyaan ja asettaa
kieltopaatoksensé tehosteeksi uhkasakon.

2 Sovellettavat sdannokset ja lainvalmisteluaineisto
2.1 Suomen perustuslaki

Suomen perustuslain 6 8:n 2 momentin mukaan ketdén ei saa ilman hyvéksyttavaa perustetta asettaa
eri asemaan sukupuolen, ian, alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen,
terveydentilan, vammaisuuden tai muun henkiloon liittyvan syyn perusteella.

2.2 Yhdenvertaisuuslaki

Uusi yhdenvertaisuuslaki (1325/2014) on tullut voimaan 1.1.2015. Yhdenvertaisuutta koskevan
lainsaddannon voimaanpanosta annetun lain (1347/2014) 6 8:n 1 momentin mukaan ennen mainitun
lain voimaantuloa tuomioistuimessa tai muussa viranomaisessa mainitulla lailla kumottavan tai
muutettavan lain nojalla vireille pantuun yhdenvertaisuutta tai tasa-arvoa koskevaan asiaan
sovelletaan mainitun lain voimaan tullessa voimassa olleita s&annoksiéd. Téhén asiaan sovelletaan
siten asiaa vireille pantaessa voimassa olleen yhdenvertaisuuslain (21/2004) saannoksié.

Yhdenvertaisuuslain (21/2004) 1 §:n mukaan mainitun lain tarkoituksena on edist4 ja turvata
yhdenvertaisuuden toteutumista seka tehostaa syrjinnan kohteeksi joutuneen oikeussuojaa lain
soveltamisalaan kuuluvissa syrjintatilanteissa.

Yhdenvertaisuuslain 2 §:n 2 momentin 4 kohdan (84/2009) mukaan mainittua lakia sovelletaan
etnisen alkuperén perusteella tapahtuvaan syrjintdan, kun kysymys on yleisesti saatavilla olevien
asuntojen, muun irtaimen tai kiintedn omaisuuden taikka palvelujen tarjoamisesta yleisolle lukuun
ottamatta yksityis- ja perhe-eldman piiriin kuuluvia oikeustoimia.

Mainitun lain 6 §8:n 1 momentin mukaan ketddn ei saa syrjia ian, etnisen tai kansallisen alkuperén,
kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden,
sukupuolisen suuntautumisen tai muun henkildon liittyvan syyn perusteella. Sukupuoleen
perustuvasta syrjinnan kiellosta saadet&&n naisten ja miesten vélisesté tasa-arvosta annetussa laissa
(609/1986).

Pykalan 2 momentin mukaan syrjinnalla tarkoitetaan muun ohella:

1) sit§, ettd jotakuta kohdellaan epasuotuisammin kuin jotakuta muuta kohdellaan, on kohdeltu tai
kohdeltaisiin vertailukelpoisessa tilanteessa (valiton syrjinta);



2) sita, ettd ndenndisesti puolueeton s&&nnds, peruste tai kaytantd saattaa jonkun erityisen
epéedulliseen asemaan muihin vertailun kohteena oleviin ndhden, paitsi jos sddnnokselld,
perusteella tai kdytannolla on hyvaksyttava tavoite ja tavoitteen saavuttamiseksi kaytetyt keinot
ovat asianmukaisia ja tarpeellisia (valillinen syrjinta).

Lain 11 8:n 2 momentin mukaan etniseen alkuperdan perustuvan syrjinnén kieltoa muutoin kuin
tyOosuhteessa ja julkisoikeudellisessa palvelussuhteessa valvovat vahemmistovaltuutettu ja
syrjintdlautakunta siten kuin vdhemmistdvaltuutetusta ja syrjintédlautakunnasta annetussa laissa
(660/2001) s&adetéan.

Yhdenvertaisuuslain 13 8:n 1 momentin 2 kohdan mukaan syrjintalautakunta voi etnista syrjint&a
koskevassa asiassa, silt osin kuin se ei koske tydsuhdetta tai julkisoikeudellista palvelussuhdetta
taikka tyoharjoittelua tai muuta vastaavaa toimintaa tyopaikalla, Kieltda jatkamasta tai uusimasta 6
tai 8 8:n vastaista menettelya.

Yhdenvertaisuuslain 15 8:n 1 momentin mukaan se, johon 6 tai 8 §:n vastainen menettely
kohdistuu, taikka vahemmistovaltuutettu voi saattaa etnisté syrjintdd koskevan, 2 8:n 1 momentin 1,
3 tai 4 kohdassa taikka 2 momentissa tarkoitetun asian syrjintalautakunnan késiteltavéksi 13 8:n 1
momentin 2 kohdassa sd&dettyad menettelya varten.

Jos joku, joka katsoo joutuneensa 6 §:n vastaisen menettelyn kohteeksi, esittaa
yhdenvertaisuuslaissa tarkoitettua asiaa tuomioistuimessa tai toimivaltaisessa viranomaisessa
késiteltdessa selvitystd, jonka perusteella voidaan olettaa, ettd mainitussa pykélassa séadettya
kieltoa on rikottu, vastaajan on yhdenvertaisuuslain 17 8:n todistustaakkaa koskevan sd&nnoksen
mukaan osoitettava, ettd kieltoa ei ole rikottu.

2.3 Hallituksen esitys laiksi yhdenvertaisuuden turvaamisesta seka eraiden siihen liittyvien lakien
muuttamisesta (HE 44/2003 vp)

Yhdenvertaisuuslakia koskevan hallituksen esityksen yksityiskohtaisissa perusteluissa on 6 8:n
kohdalla todettu muun ohella, ett& epasuotuisammalla kohtelulla tarkoitetaan sellaista kohtelua, joka
aiheuttaa yksildlle haittaa, kuten esimerkiksi saamatta jaaneité etuisuuksia, taloudellista tappiota,
valinnanmahdollisuuksien védhenemistd tai vastaavaa verrattuna siihen, miten jotakuta muuta
kohdellaan vertailukelpoisessa tilanteessa.

Hallituksen esityksen mukaan valittoméan syrjinnén kannalta ei ole merkitysté silla, perustuuko eri
asemaan asettaminen syrjivaan tarkoitukseen vai ei. Valittomasta syrjinnasta on kysymys silloinkin,
kun tekija ei ole mieltdnyt toimineensa syrjivasti 1 momentissa tarkoitetulla kielletylla perusteella,
jos menettelyé on objektiivisesti arvioiden pidettéva syrjintana.

Vélillisestd syrjinnasta on kysymys silloin, kun henkild toimiessaan hdnen noudatettavakseen
annettujen, néenndisesti puolueettomien sadnnosten ja méaéraysten mukaisesti, aiheuttaa talla
toimenpiteelldan syrjivaan lopputulokseen johtavat vaikutukset toiselle henkildlle.

Syrjinnésta ei hallituksen esityksen mukaan ole kysymys, kun kayttaytymisen perusteena olevalla
sddnnokselld, maaraykselld tai kdytannolla on oikeutettu tavoite ja tavoitteen saavuttamiseksi
kéytetyt keinot ovat asianmukaisia ja tarpeellisia. Henkilon kayttaytymisen tai toiminnan oikeutusta
on arvioitava niista lahtokohdista k&sin, joihin h&n toimintansa nojaa. Valillisesta syrjinnéstd ei ole
kysymys silloin, kun sindnsé jonkun henkilon epdedulliseen asemaan johtaneen toiminnan
perusteena on velvoittavan lain sédnndksen noudattaminen edellyttéen, etté laissa sdadettyja



velvoitteita ei olisi voitu toteuttaa yhdenvertaisen kohtelun turvaavin muin toimenpitein. Henkilon
eri asemaan asettamista ei sen sijaan voida perustaa sellaiseen ei-sitovaan perusteeseen tai
kéaytantoon, jonka oikeutusta ei voida perustaa yhdenvertaisen kohtelun kannalta hyvaksyttavalla
tavalla.

2.4 Laki vahemmistdvaltuutetusta ja syrjintéalautakunnasta

VahemmistOvaltuutetusta ja syrjintdlautakunnasta annetun lain (660/2001) 7 ¢ 8:n (22/2004)
mukaan syrjintdlautakunnan tehtavana on késitelld ja ratkaista ne asiat, jotka yhdenvertaisuuslain
mukaan kuuluvat sen kasiteltaviksi ja ratkaistaviksi.

2.5 Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista

Vahvasta sahkdisesté tunnistamisesta ja sdhkdisisté allekirjoituksista annetun lain (617/2009,
tunnistuslaki) 1 §:n mukaan laissa sd4detédén vahvasta sahkdisesté tunnistamisesta ja séhkoisisté
allekirjoituksista seké niihin liittyvien palveluiden tarjoamisesta niit4 kayttaville palveluntarjoajille
jayleisolle.

Tunnistuslain 2 §:n (617/2009) 1 kohdan mukaan mainitussa laissa tarkoitetaan vahvalla
sahkoisella tunnistamisella henkilon yksiloimista ja tunnisteen aitouden ja oikeellisuuden
todentamista sahkdistd menetelméé kayttamalla perustuen vahintdén kahteen seuraavista kolmesta
vaihtoehdosta:

a) salasanaan tai johonkin muuhun sellaiseen, mité tunnistusvélineen haltija tiet&a;
b) sirukorttiin tai johonkin muuhun sellaiseen, mita tunnistusvalineen haltijalla on hallussaan; tai
c¢) sormenjélkeen tai johonkin muuhun tunnistusvélineen haltijan yksiléivaadn ominaisuuteen.

Edelld mainitun pykélan 2 kohdan mukaan mainitussa laissa tarkoitetaan tunnistusvalineella
esineitd ja yksiloivié tietoja tai ominaisuuksia, jotka yhdessé muodostavat vahvaan sédhkodiseen
tunnistamiseen tarvittavat tunnisteet, tunnistamisen véalineet ja todentamisen valineet. Pykalan 4
kohdan mukaan tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan
sahkoisen tunnistamisen palveluita niit4 kayttaville palveluntarjoajille tai laskee liikkeelle
tunnistusvalineita yleisdlle tai molempia. Pykélan 5 kohdan mukaan tunnistusvalineen haltijalla
tarkoitetaan luonnollista henkilod, jolle tunnistuspalvelun tarjoaja on sopimukseen perustuen
antanut tunnistusvalineen. Pykalan 6 kohdan mukaan ensitunnistamisella tarkoitetaan
tunnistusvalineen hakijan henkil6llisyyden todentamista valineen hankkimisen yhteydessa.

Lain 14 8:n (617/2009) 1 momentin mukaan tunnistuspalvelun tarjoajalla on oltava
tunnistusperiaatteet, joissa maaritellaan tarkemmin, kuinka palveluntarjoaja tayttda mainitussa laissa
tarkoitetut velvollisuutensa. Erityisesti on maariteltava tarkemmin, kuinka tunnistuspalvelun
tarjoaja toteuttaa 17 §:ssé tarkoitetun ensitunnistamisen. Pykélan 4 momentin mukaan
tunnistuspalvelun tarjoajan on pidettéva tunnistusperiaatteet yleisesti saatavilla ja ajantasaisina.

Lain 17 8:ssd (617/2009) saadetaan tunnistusvélineen hakijan ensitunnistamisesta. Pykélén 1
momentin mukaan ensitunnistamisen on tapahduttava henkilokohtaisesti. Tunnistuspalvelun
tarjoajan on tunnistettava tunnistusvalineen hakija huolellisesti toteamalla hdnen henkil6llisyytensa
voimassa olevasta Euroopan talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen
myontdmasta passista tai henkilokortista. Halutessaan tunnistuspalvelun tarjoaja voi kayttaa



ensitunnistamisessa myds Euroopan talousalueen jasenvaltion viranomaisen 1 pdivéan lokakuuta
1990 jalkeen myontdmé&é voimassa olevaa ajokorttia tai muun valtion viranomaisen mydntamaa
voimassa olevaa passia.

Pykaldn 4 momentin ensimmaisen virkkeen mukaan, jos tunnistusvélineen hakijan henkilollisyytta
ei voida luotettavasti todentaa, hakemukseen liittyvan ensitunnistamisen tekee poliisi.

2.6 Hallituksen esitys laiksi vahvasta sahkdisesta tunnistamisesta ja sahkaisista allekirjoituksista
seké& erdaiksi siihen liittyviksi laeiksi (HE 36/2009 vp)

Tunnistuslakia koskevan hallituksen esityksen yksityiskohtaisissa perusteluissa on 14 8:n kohdalla
todettu muun ohella, ettd tunnistuspalvelun tarjoajan on pidettava tunnistusperiaatteensa jatkuvasti
ajan tasalla. Tunnistusperiaatteet on myos pidettava yleisesti saatavilla. Ehdotettu sd&nnds perustuu
nimenomaisesti saatavilla pitdmiseen, eli palveluntarjoajalla ei ole aktiivista tiedonantovelvoitetta
sisdisistd sdannoistdan. Saatavilla pitdminen voidaan tayttad esimerkiksi internetin avulla
palveluntarjoajan kotisivuilla. Varsinainen selon ottaminen periaatteista jaa jokaisen oman
aktiivisuuden varaan.

Tunnistuslakia koskevan hallituksen esityksen yksityiskohtaisissa perusteluissa on 17 8:n 1
momentin kohdalla lausuttu muun ohella, ettd mainittuun pykalaan sisaltyy koko ehdotetun
saantelyn kenties keskeisin sd&dnnds. Pykalan 1 momentin mukaan tunnistuspalvelun tarjoajan on
tunnistettava tunnistusvélineen hakija huolellisesti. S&dnnoksessé ensitunnistamisessa kaytettavaksi
sallittujen asiakirjojen maaré on rajallinen. Henkil6llisyys on todettava voimassa olevasta Euroopan
talousalueen jasenvaltion, Sveitsin tai San Marinon viranomaisen myontdmasta passista tai
henkil6kortista. Euroopan talousalueen jasenvaltion viranomaisen mydntdman passin ja
henkilokortin sisallyttdminen sdadnnokseen johtuu siitd, ettd alueella on olemassa harmonisoidut
sddnnokset passeista ja henkilokorteista. Jos niité ei hyvaksyttéisi ensitunnistamisessa, merkitsisi se
estettd sisamarkkinoilla. Myds Sveitsin ja San Marinon kanssa on olemassa sopimukset
vastavuoroisesta tunnustamisesta.

Edelleen hallituksen esityksessa on todettu, ettd halutessaan tunnistuspalvelun tarjoaja voi kéyttaa
ensitunnistamisessa myds muun valtion viranomaisen myontamaa voimassa olevaa passia.
Velvollisuutta hyvéksya muiden valtioiden passeja ei ole, ja palveluntarjoaja voi valita ne valtiot,
joiden viranomaisten mydntadmat passit se katsoo voivansa hyvéaksya. On selvaa, ettd riskien maara
kasvaa tallaisten passien osalta. Palveluntarjoajan on arvioitava ndma riskit, jotka hén ottaa
kantaakseen. Jos palveluntarjoaja kéayttadd hyvékseen mahdollisuutta hyvaksya muiden valtioiden
viranomaisten myontdmia passeja, sen on selkeésti méériteltava, minka valtioiden passit se
hyvéksyy. Namé on myos mainittava palveluntarjoajan tunnistusperiaatteissa.

Liséksi hallituksen esityksessa on 17 8:n 4 momenttia koskevissa yksityiskohtaisissa perusteluissa
todettu muun ohella, ettd jos tunnistusvalinetta hankkivan henkilén henkilollisyytta ei voida
luotettavasti todentaa, hakemukseen liittyvén ensitunnistamisen suorittaa poliisi. Kyseessa voisi
ensinndkin olla tilanne, jossa haltijalla ei ole mitd&n ehdotetussa 1 momentissa tarkoitetuista
asiakirjoista. Toiseksi kyseessé voisi olla tilanne, jossa henkil6lla olisi kylla esittaa tallainen
asiakirja, mutta tunnistuspalveluntarjoajan asiakaspalvelu ei silti voi saada riittdvad varmuutta, ettd
asiakirja todella kuuluu sen esittéavélle henkil6lle. Tallainen tilanne voisi esimerkiksi olla kyseessa
silloin, kun henkild esittd4 hyvin vanhan asiakirjan. Kolmantena esimerkkina olisi tilanne, jossa
asiakirjaa on syyta epailla vaarennetyksi.

2.7 Laki luottolaitostoiminnasta ja sen myohemmat muutokset



Luottolaitostoiminnasta annetun lain (121/2007, luottolaitoslaki) 145 §:n (505/2008) 1 momentin
ensimmaisen virkkeen mukaan luottolaitoksen ja sen konsolidointiryhméén kuuluvan
rahoituslaitoksen on tunnettava asiakkaansa. Pykalan 2 momentin mukaan luottolaitoksella ja sen
konsolidointiryhmaan kuuluvalla rahoituslaitoksella on oltava riittavat riskienhallintajérjestelmat,
joilla ne voivat arvioida asiakkaista toiminnalleen aiheutuvia riskeja. Pyké&lan 3 momentin mukaan
asiakkaan tuntemisessa on lisdksi voimassa, mitd rahanpesun ja terrorismin rahoituksen estamisesta
ja selvittamisestd annetussa laissa (503/2008) sdddetdan. Pykalan 4 momentin mukaan
Finanssivalvonta voi antaa tarkempia méarayksia 1 momentissa tarkoitetuista asiakkaan
tuntemisessa noudatettavista menettelytavoista ja 2 momentissa tarkoitetusta riskienhallinnasta.

Luottolaitoslain 134 §:n 1 momentin (299/2010) mukaan talletuspankki saa kieltaytya tavanomaisen
talletustilin avaamisesta ja tilin k&yttoon tarkoitetun valineen myontamisesta taikka maksupalvelua
koskevan toimeksiannon hoitamisesta ETA-valtiossa laillisesti oleskelevalle luonnolliselle
henkil6lle vain, jos kieltaytymiselle on painava peruste. Perusteen tulee liittyd asiakkaaseen tai
hénen aiempaan kayttaytymiseensa taikka siihen, ettei asiakassuhteelle ilmeisesti ole todellista
tarvetta. Kieltaytymisen peruste on ilmoitettava asiakkaalle. Pykalan 2 momentin mukaan, mita
tassa pykélassa sdadetdén, ei sovelleta, jos 145 §:std tai rahanpesun estdmisesté ja selvittaémisesta
annetusta laista johtuu muuta.

Luottolaitoslaki 121/2007 on valituksenalaisen kieltop&atoksen antamisen jalkeen kumottu
15.8.2014 voimaan tulleella samannimisell4 lailla (610/2014). Mainitun lain 15 luvun 6 8:n 1
momentissa on saddetty talletuspankin oikeudesta kieltdytya tavanomaisen talletustilin avaamisesta
ja tilin kayttoon tarkoitetun vélineen myontamisestda ETA-valtiossa laillisesti oleskelevalle samoin
kuin kumotun lain 134 §:n 1 momentissa.

Eduskunta on sittemmin hyvaksynyt hallituksen esityksen (HE 123/2016 vp) eduskunnalle laiksi
luottolaitostoiminnasta annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi.
Luottolaitostoiminnasta annetun lain 15 luvun 6 §:n 1 momenttia on muutettu tassa yhteydessé lailla
1054/2016 siten, ettd talletuspankin on maksutilid, maksupalveluita ja sahkdisen tunnistamisen
palveluita tarjotessaan tarjottava niitd yhdenvertaisesti ja syrjimattémasti ET A-valtiossa laillisesti
asuville.

Hallituksen esityksen mukaan tall4 yleiselld velvollisuudella on toimeenpantu maksutileihin
liittyvien maksujen vertailukelpoisuudesta, maksutilien siirtdmisesté ja mahdollisuudesta kayttaa
perusmaksutileja annetun Euroopan neuvoston ja parlamentin direktiivin (2014/92/EU,
perusmaksutilidirektiivi) 15 artikla, jonka mukaan jasenvaltioiden on varmistettava, etteivat
luottolaitokset syrji EU:ssa laillisesti asuvia kuluttajia heidan kansalaisuutensa tai asuinpaikkansa
tai minkdan muun perusoikeuskirjan 21 artiklassa tarkoitetun syyn vuoksi, kun ndma kuluttajat
hakevat tai kayttavat maksutilida EU:ssa.

Mainitussa hallituksen esityksessa on lausuttu, ettd luottolaitoksen, joka tarjoaa vahvaa sahkdista
tunnistamispalvelua, taytyy tarjota palvelua kaikille syrjimattomasti ja yhdenvertaisesti. Hallituksen
esityksen mukaan mahdollisuus vahvaan sahkdiseen tunnistautumiseen on nyky-yhteiskunnassa
oleellista laajemminkin kuin vain maksupalveluihin liittyen.

2.8 Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta
Rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisestd annetun lain (503/2008,

rahanpesulaki) 7 8:n 1 momentin 1 kohdan mukaan ilmoitusvelvollisen on tunnistettava asiakkaansa
ja todennettava asiakkaan henkil6llisyys vakituista asiakassuhdetta perustettaessa ja 5 kohdan



mukaan, jos ilmoitusvelvollinen epdilee aiemmin todennetun asiakkaan henkil6llisyyden
todentamistietojen luotettavuutta tai riittdvyyttd. Pykalan 4 momentin mukaan ilmoitusvelvollisen
tulee tunnistaa asiakkaansa ja todentaa asiakkaan henkil6llisyys asiakassuhdetta perustettaessa
taikka viimeistd&n ennen kuin asiakas saa méérdysvaltaansa liiketoimeen siséltyvéat varat tai muun
omaisuuden tai ennen kuin liiketoimi on suoritettu loppuun.

2.9 Uhkasakkolaki

Uhkasakkolain (1113/1990) 6 §8:n 1 momentin ensimmadisen virkkeen mukaan uhkasakko asetetaan
maardamalla paéavelvoite asianosaisen noudatettavaksi sakon uhalla. Pyk&ldn 3 momentin mukaan
asettamispaatoksesta on kaytava selvasti ilmi, mihin asianosainen on velvoitettu ja milloin, mihin
mennessa tai mistd lahtien padvelvoitetta on noudatettava. Méérdajan pituutta harkittaessa on
otettava huomioon péévelvoitteen laatu ja laajuus, velvoitetun mahdollisuus noudattaa sita seké
muut asiaan vaikuttavat seikat.

3 Oikeudellinen arviointi
3.1 S-Pankki Oy:n menettely

Syrjintdlautakunta on paatoksessaan katsonut S-Pankki Oy:n ilman asianmukaista perustetta
asettaneen T:n muita vastaavassa asemassa olevia suomalaisen henkilétunnistusasiakirjan haltijoita
epasuotuisampaan asemaan henkil6llisyyden osoittamisessa. S-Pankki Oy ei ollut myontanyt T:lle
verkkopankkitunnuksia hanen esitettyadn henkilollisyytensd todentamisasiakirjana Viron
viranomaisen myontadman passin. Syrjintdlautakunta on kieltanyt S-Pankki Oy:t4 sakon uhalla
jatkamasta yhdenvertaisuuslain (21/2004) 6 8:n vastaiseksi katsomaansa menettelyé.

Hallinto-oikeus on paatokselladn hylannyt S-Pankki Oy:n valituksen ja katsonut, etta
syrjintdlautakunnan paatosté ei ole ollut syytd muuttaa. Syrjintadlautakunta on siten hallinto-
oikeuden paatdoksen mukaan voinut kieltdd S-Pankki Oy:té jatkamasta menettelyddn ja asettaa
kieltopaatoksensa tehosteeksi uhkasakon.

Korkein hallinto-oikeus katsoo, kuten syrjintalautakunta, ettd kysymys on etniseltd taustaltaan
virolaisen henkilon pankkipalveluiden saamiseen Suomessa liittyvésta asiasta ja etta
vahemmistdvaltuutettu on esittdnyt yksityiskohtaisen ja uskottavan kuvauksen S-Pankki Oy:n
menettelystd, jonka perusteella T:n on katsottu tulleen syrjityksi. Nain ollen S-Pankki Oy:n on tullut
nayttad, ettd se ei ole menetellyt yhdenvertaisuuslain 6 §:ssé tarkoitetun syrjintakiellon vastaisesti.

S-Pankki Oy on esittanyt, etta kieltdytyessaan verkkopankkitunnusten myontamisesta T:lle se on
noudattanut pankin tunnistusperiaatteita henkil6llisyyden todentamiseen kelpaavista asiakirjoista.
Pankin tunnistusperiaatteet ovat perustuneet rahanpesun ja terrorismin rahoittamisen estdmisesta ja
selvittdmisestd annetusta laista johtuvaan pankin riskiperusteiseen arvioon, jonka mukaan Suomen
ulkopuolelta tuleviin henkildihin sovelletaan korkeampaa rahanpesun ja terrorismin rahoituksen
riskid. Korkeamman riskin hallitsemiseksi pankki on edellyttanyt verkkopankkitunnusten
myontdmiseksi asiakkailtaan suomalaisen viranomaisen myontamié asiakkaan
tunnistamisasiakirjoja. Pankin mukaan menettely on ollut perusteltu, koska ulkomaisesta passista tai
henkilokortista ei ole kdynyt ilmi suomalainen henkildtunnus eikd suomalaisen henkilétunnuksen
varmistamiseen ole muuta luotettavaa asiakirjaa kuin suomalaisen viranomaisen myontama
ulkomaalaisen henkilén tunnistamisasiakirja.



S-Pankki Oy:n verkkopankkitunnuksilla niiden haltija pystyy tunnistautumaan useisiin sahkgisiin
palveluihin, muun ohella pankki- ja vakuutuspalveluihin seka julkisen hallinnon palveluihin. Pankin
myontadmat verkkopankkitunnukset ovat siten tunnistuslain 2 8:n 2 kohdassa tarkoitettuja
tunnistusvalineitd ja niitd hakevan henkilon ensitunnistamiseen sovelletaan tunnistuslain 17 8:44.

Tunnistuslain 17 8:n 1 momentissa tarkoitetun ensitunnistamisen on tapahduttava
henkilokohtaisesti. Mainitun sdéannoksen mukaan tunnistuspalvelun tarjoajan on tunnistettava
tunnistusvalineen hakija huolellisesti toteamalla h&dnen henkil6llisyytensa voimassa olevasta
Euroopan talousalueen valtion, Sveitsin tai San Marinon viranomaisen myontdmasta passista tai
henkilokortista. Liséksi edelld mainitun sddnndksen mukaan tunnistuspalvelun tarjoaja voi
halutessaan kayttaa ensitunnistamisessa muun valtion viranomaisen myontaméaé voimassa olevaa
passia.

Kuten tunnistuslakia koskevasta hallituksen esityksesta kay ilmi, Euroopan talousalueen valtion
viranomaisen myontadman passin ja henkilokortin sisallyttdminen 17 §:44n johtuu siita, ettd alueella
on voimassa harmonisoidut sd&dnnokset passeista ja henkilokorteista. Euroopan unionin jasenvaltion
myo6ntdmien passien on oltava jasenvaltioiden mydntadmien passien ja matkustusasiakirjojen
turvatekijoitd ja biometriikkaa koskevista vaatimuksista annetun neuvoston asetuksen (EY) N:o
2252/2004 sellaisena kuin se on muutettuna asetuksella (EY) N:o 444/20009 liitteessa mainittujen
turvallisuutta koskevien vahimmaisvaatimusten mukaiset.

Tunnistuslakia koskevan hallituksen esityksen mukaan padsaanténa on se, etta ensitunnistaminen
tapahtuu henkilékohtaisesti poliisin myontamistd henkilollisyyden osoittavista asiakirjoista.
Ensitunnistamista koskevien tietojen on oltava jalkikateen myos tarkastettavissa.
Tunnistusperiaatteissa on tunnistuslain 14 §:n sisaltaman sdannoksen mukaan erityisesti
maéariteltava tarkemmin, kuinka tunnistuspalvelun tarjoaja toteuttaa lain 17 §:ssd tarkoitetun
ensitunnistamisen.

S-Pankki Oy:n hyvaksymat henkildllisyyden todentavat asiakirjat on lueteltu pankin
tunnistusperiaatteissa. S-Pankki Oy:n 1.5.2014 asti voimassa olleiden tunnistusperiaatteiden
mukaan asiakkaan henkil6llisyys todennetaan voimassa olevasta Euroopan talousalueen (ETA)
jasenvaltion, Sveitsin tai San Marinon viranomaisen mydntadmaésta passista tai matkustusasiakirjaksi
hyvéksyttavasta henkilokortista. Asiakkaan henkil6llisyys voidaan todentaa my6és Suomen poliisin
1.10.1990 jalkeen myontamasta ajokortista. Edella mainituilta osin S-Pankki Oy:n
tunnistusperiaatteet ovat vastanneet tunnistuslain 17 §:n 1 momenttia. S-Pankki Oy:n
tunnistusperiaatteiden mukaan pankki on kuitenkin voinut edellyttdd EU- tai ET A-alueen
kansalaisilta my6s muita henkil6llisyyden vahvistavia asiakirjoja.

Tunnistuslain 17 8:n ja sen esitdiden mukaan tunnistuspalvelun tarjoajan on hyvaksyttava Euroopan
talousalueen valtion, Sveitsin tai San Marinon viranomaisen myontama passi tai henkilokortti
tunnistamisasiakirjaksi, jollei asiassa ole tullut esiin sellaisia seikkoja, joiden vuoksi
tunnistusvalineen hakijan henkil6llisyytté ei voida luotettavasti todentaa. Tunnistuslain esitdiden
mukaan kysymyksessé voi olla tilanne, jossa henkil611a on esittda tallainen asiakirja, mutta
tunnistuspalvelun tarjoajan asiakaspalvelu ei silti voi saada riittdvad varmuutta, ettd asiakirja todella
kuuluu sen esittavalle henkil6lle, tai tilanne, jossa asiakirjaa on syyta epéilla vaarennetyksi.

My®s unionin tuomioistuin on niin kutsuttua rahanpesudirektiivia (direktiivi 2005/60/EY sellaisena
kuin se on muutettuna viimeksi direktiivilla 2010/78/EU) koskevassa oikeuskaytanndssaan
katsonut, ettd direktiivin soveltamisalaan kuuluvat laitokset, kuten pankit, soveltavat asiakkaan
tuntemisvelvollisuutta koskevia menettelytapoja ei ainoastaan uusiin asiakkaisiinsa vaan tarvittaessa



my0s olemassa oleviin asiakkaisiin riskialttiuden perusteella. Oikeuskaytdnnon mukaan
jasenvaltioilla on merkittdva harkintavalta rahanpesudirektiivin tdytantoonpanossa sen osalta, miké
on asianmukainen tapa panna taytantoon velvollisuus séataa tehostetuista asiakkaan
tuntemisvelvollisuutta koskevista toimenpiteisté ja maaritelld seka ne tilanteet, joissa tallainen
suurempi riski on olemassa, ettd asiakkaan tuntemisvelvollisuutta koskevat toimenpiteet (asia C-
235/14, Safe Interenvios, EU:C:2016:154, 62 ja 73 kohta). Sanotun oikeusk&ytdnnonkin mukaan
vahvempiin tuntemisvelvollisuutta koskeviin toimenpiteisiin ryhtyminen edellyttaa riskialttiutta
koskevan arvion tekemisté. Oikeuskdytannén mukaan tulee my6s arvioida, onko olemassa
vahemman rajoittavia keinoja, joilla saavutetaan sama suojataso (mainittu asia C-235/14, 110
kohta).

Viron viranomaisen T:lle mydntdma passi on Euroopan unionissa hyvaksytty matkustusasiakirjaksi
ja sen luotettavuus on henkil6llisyyden tunnistamisessa rinnastettava Suomen viranomaisten
myo6ntamaan passiin. Puheena olevassa asiassa S-Pankki Oy ei ole esittanyt sellaista konkreettista
kysymyksessé olevan asian riskiarviointiin liittyvaa seikkaa, jonka vuoksi pankilla olisi ollut
perusteltu syy epdilld T:n virolaisen passin aitoutta, tai ettd T:n henkil6llisyyden tunnistamisessa
olisi ollut kysymys muusta tunnistuslain 17 8:n 4 momentissa ja sen esit0issa tarkoitetusta
tilanteesta.

S-Pankki Oy on perustellut vaatimustaan Euroopan talousalueen kansalaiselta edellytettavasta
suomalaisen viranomaisen myontamasta tunnistusasiakirjasta sill, ettd ulkomailta tuleviin
henkil6ihin kohdistuisi sen arvion mukaan lahtdkohtaisesti korkeampi rahanpesun ja terrorismin
rahoittamisen riski. S-Pankki Oy:n mukaan korkeampi riski ei tarkoita yksittaiseen henkilo6n
kohdistuvaa epdilyd, vaan kyse on kokonaisvaltaisesta S-Pankki Oy:n asiakkaisiin ja tuotteisiin
liittyvasta riskisté.

Pankin menettelylleen esittdma perustelu merkitsee, ettd pankin kasityksen mukaan muilla kuin
suomalaisen viranomaisen myontamilla asiakirjoilla henkilollisyytensa todentavat asiakkaat olisivat
rahanpesun ja terrorismin rahoittamisen riskin kannalta korkeariskisempié asiakkaita. Pankin
perustelu osoittaa pankin menettelyn yhdenvertaisuuslain 6 §:ssa tarkoitetun syrjinnén kiellon
vastaisuutta ja osoittaa myos, ettd pankki on hyvéksynyt verkkopankkitunnusten saamiseksi vain
Suomen viranomaisen myontaman passin tai henkilokortin.

Korkein hallinto-oikeus katsoo, kuten hallinto-oikeus, ettd S-Pankki Oy on ilman asianmukaista
perustetta asettanut T:n Euroopan unionin yhdenmukaistetut passien myoéntdmissdannokset
huomioon ottaen epdasuotuisampaan asemaan kuin vastaavat Suomen viranomaisen mydntamien
passien haltijat.

Liséksi korkein hallinto-oikeus toteaa, kuten hallinto-oikeus, etté Viestintaviraston,
Finanssivalvonnan ja Vakuutus- ja rahoitusneuvonta Finen kannanotoilla ei ole ratkaisevaa
oikeudellista merkitysté arvioitaessa kysymysta siitd, onko S-Pankki Oy menetellyt
yhdenvertaisuuslain 6 §:ss& tarkoitetun syrjinnan kiellon vastaisesti.

Edelld esitetyn perusteella S-Pankki Oy:n on katsottava menetelleen yhdenvertaisuuslain 6 8:n
vastaisesti, kun se ei ole hyvaksynyt henkil6llisyyden todentamisasiakirjaksi Viron viranomaisen
T:lle mydntadmaa passia verkkopankkitunnuksia haettaessa.

3.2 Uhkasakon asettaminen



S-Pankki Oy on ilmoittanut muuttaneensa tunnistusperiaatteitaan 1.5.2014 lukien ja antaneensa
T:1le verkkopankkitunnukset 16.5.2014.

VahemmistOvaltuutettu on syrjintdlautakunnalle 27.5.2014 toimittamassaan vastaselityksessa
esittanyt, ettd vaikka S-Pankki Oy on ilmoittanut uudistaneensa 1.5.2014 lukien
tunnistusperiaatteitaan, on mainituissa tunnistusperiaatteissa ollut edelleen kohta, jonka mukaan "S-
Pankki Oy voi edellyttad ET A-alueen, Sveitsin ja San Marinon kansalaisilta myds muita
henkil6llisyyden vahvistavia asiakirjoja". Vahemmistovaltuutettu on lisaksi esittanyt, ettd pankin
tunnistusperiaatteista ei kdy talta osin ilmi, viitataanko periaatteella mahdollisesti esimerkiksi
tilanteisiin, joissa syntyy epdily henkil6llisyysasiakirjan aitoudesta, tai siihen, etté asiakkaan
henkil6llisyyttd ei voida asiakirjasta todentaa. Vahemmistdvaltuutettu on lausunut, ettd pankilla ei
ole l&htokohtaisesti oikeutta edellyttdd muilta kuin Suomen viranomaisen myéntdman passin tai
henkil6kortin omaavilta henkildiltd muita henkil6llisyyden vahvistavia asiakirjoja, kuten pankin
tunnistusperiaatteet antavat ymmartaa.

Syrjintdlautakunta on 17.6.2014 tekemalld&n paatoksella katsonut S-Pankki Oy:n menetelleen
yhdenvertaisuuslain 6 §:ss& tarkoitetun syrjinnan kiellon vastaisesti, koska pankki ei ollut
hyvéksynyt Viron viranomaisen T:lle myontdmaé passia henkil6llisyyden todentamisasiakirjaksi
verkkopankkitunnuksia haettaessa. Syrjintalautakunta on kieltanyt S-Pankki Oy:td jatkamasta tai
uusimasta T:hen tai kehenk&&n muuhun kohdistuvaa yhdenvertaisuuslain 6 8:n vastaista menettelya.

Syrjintdlautakunta on paatoksessaan katsonut S-Pankki Oy:n 1.5.2014 muutettujen yleisten
tunnistamisohjeiden olevan edelleen silla tavoin tulkinnanvaraiset, etta ne voivat johtaa valittdmaén
tai valilliseen syrjintdan. Syrjintdlautakunta on paatoksensd mukaan katsonut aiheelliseksi asettaa
kieltopaatoksensa tehosteeksi 5 000 euron suuruisen uhkasakon. S-Pankki Oy:n on tullut noudattaa
syrjintdlautakunnan kieltop&atosta 1.9.2014 mennessa.

S-Pankki Oy on 16.5.2014 myontényt T:lle verkkopankkitunnukset ennen syrjintalautakunnan
17.6.2014 tekemdd péatosta. Tastd seikasta huolimatta syrjintdlautakunnan on ollut perusteltua
asettaa pankille uhkasakko sen tehosteeksi, ettei pankki harjoita vastaavanlaista syrjintaa jatkossa.
Nain ollen, vaikka S-Pankki Oy on antanut T:lle verkkopankkitunnukset, syrjintdlautakunta on
voinut asettaa Kieltop&atoksensé tehosteeksi 5 000 euron suuruisen uhkasakon.

3.3 Johtopaatos

Taman vuoksi ja kun muutoin otetaan huomioon edellé ilmenevat hallinto-oikeuden p&atoksen
perustelut ja siind mainitut oikeusohjeet sek& korkeimmassa hallinto-oikeudessa esitetyt
vaatimukset ja asiassa saatu selvitys, hallinto-oikeuden paatoksen lopputuloksen muuttamiseen ei
ole perusteita.

Asian ovat ratkaisseet oikeusneuvokset Matti Halén, Eija Siitari, Alice Guimaraes-Purokoski, Anne
Nenonen ja Maarit Lindroos. Asian esittelija Riitta Hamal&inen.



